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Sammanfattning

Det hir examensarbetet har handlat om att ta fram en loT-16sning for Eltech
Automations HiFlex-system, som dr en standardprodukt med robot, PLC och
HMI 1 samma produkt. Malet med arbetet var att ta fram en 10sning for att kunna
skicka data frdn PLC, via en gateway, till en molntjanst for att sedan kunna
himtas och ses av operatorer eller andra anvindare av HiFlex pé en webbsida.
Datan som skulle vara tillginglig var driftinformation som exempelvis
batchnummer, antal packade enheter och driftstatus med mera. Det behdvde dven
finnas en losning for att ansluta sig till PLC:n med VPN for att fi remote access
och kunna gora enklare felsokningar och omprogrammeringar utan att Eltech
Automations ingenjorer skulle behova ta sig till HiFlexen.

Resultatet blev att en gateway, som hade en fardig losning for remote access,
kombinerades med en virtuell dator. P4 den virtuella datorn installerades Node-
RED, en MySQL-databas samt en Apache2 webbserver vilken tillhandahdll en
webbsida. Gateway:n lidste av variabler fran PLC:n och skickade dessa med
HTTPS till Node-RED. Node-RED 1 sin tur extraherade datan och la in den 1
databasen. Vid anslutning till eltechconnect.com kom anvindaren till en
inloggningssida dér ett konto med mailadress och 16senord skapades for att sedan
anvéndas for inloggning. Pa den inloggade sidan visades datan, som himtades av
webbsidan fran databasen, tillhorande de HiFlex som anvidndaren hade
behorighet till. Gateway:n som valdes konfigurerades ocksé sé att remote support
genom VPN var mgjlig.

Resultatet blev alltsa en loT-16sning dér data frdn HiFlex visas pd en webbsida,
med inbyggd mojlighet till remote support via VPN.

Nyckelord: IoT, gateway, HTTPS, PLC, virtuell dator
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Abstract

This thesis has focused on developing an IoT solution for Eltech Automation’s
HiFlex system, which is a standard product with robot, PLC, and HMI integrated
into one unit. The objective of the project was to create a solution for sending
data from the PLC, via a gateway, to a cloud service, which could then be
accessed and viewed by operators or other users of the HiFlex on a web page.
The information that needed to be available included production data such as
batch numbers, number of packaged units, operational status and more.
Additionally, there needed to be a solution for connecting to the PLC via VPN to
enable remote access for easier troubleshooting and reprogramming without
requiring Eltech Automation’s engineers to physically access the HiFlex.

The result was the integration of a gateway, which had a pre-existing solution for
remote access, with a virtual machine. Node-RED, a MySQL database, and an
Apache2 web server were installed on the virtual machine, providing the web
page interface. The gateway read variables from the PLC and sent them via
HTTPS to Node-RED. Node-RED extracted the data and stored it in the database.
Upon connecting to eltechconnect.com, the user was directed to a login page
where an account with an email address and password was created for subsequent
logins. Once logged in, the user could view the data associated with the HiFlex
systems they had authorization for, as fetched from the database. The gateway

that was used was also configured so that remote access was possible using a
VPN.

The result was thus an IoT solution where data from HiFlex is displayed on a
webpage, with built-in capability for remote support via VPN.

Keywords: [0T, gateway, HTTPS, PLC, virtual machine
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Forord

Detta examensarbete inom hogskoleingenjorsutbildningen 1 elektroteknik med
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1. Inledning
Inledningen beskriver syfte, bakgrund och frégestéllningarna som arbetet
besvarar. I detta kapitel motiveras dven arbetet.

1.1. Bakgrund

Eltech Automation har utvecklat en komplett produkt kallad HiFlex som
inkluderar robot, PLC-system, HMI och givare med mera. HiFlex-systemen siljs
till kunder tillsammans med supporttjinster fran Eltech Automation. Idag
behover Eltech Automations ingenjorer ta sig till HiFlex-roboten for att
kontrollera status eftersom larm och annan status som exempelvis batchnummer
och antal packade enheter for roboten endast syns pd HMI:n. Om en kund behover
support méste personal fran Eltech Automation &ka ut och gora felsokning pé
plats.

Ett problem é&r att det 1 dagslidget inte finns en féardig losning for hur
operatorsinformation visas 1 en applikation eller p4 en webbsida. Operators-
information som vore intressant och hjalpsamt att se ar exempelvis produktions-
status, batchnummer och antal packade enheter. Ett annat problem ér att det inte
finns en 16sning for hur Eltech Automations ingenjorer kan fa remote access till
deras HiFlex nér den stdr ute hos kund. Remote access hade mojliggjort remote
support vilket hade inneburit att Eltech Automation hade kunnat undvika resor ut
till kund vid enklare problem.

En 16sning pa problemet dr att undersoka om det gar att kommunicera med HiFlex
med en fardig produkt som via 4G eller 5G kan kommunicera med en fardig
applikation eller webbsida. Losningen skulle sedan kunna implementeras efter
Eltech Automations behov och krav for att visa operatorsinformation som
exempelvis produktionsstatus, batchnummer och antal packade enheter. For att
mojliggora remote support ar en uppkoppling via VPN-tunnel en 16sning. Detta
hade gett Eltech Automations personal mgjligheten att koppla upp sig till HiFlex
for att se driftinformation och gora eventuella dndringar 1 program-koden.

Eltech Automation dr ett automationsforetag, grundat 1997, med kontor i Lomma
och Stockholm med cirka 20 anstéllda. Deras kunder finns 1 sddra Sverige och
Stockholmsregionen (Eltech Automation 2022 a). De erbjuder helhetslosningar
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inom automation inom omraden som forpackningar, livsmedel och konsument-
produkter med mera (Eltech Automation 2022 b).

1.2. Syfte

Syftet med examensarbetet dr att undersdka och jaimfora olika gateways for att se
vilken som dr lampligast. Till gateway:n ska det dven finnas en 10sning for remote
access som mojliggor remote support sd att ansluten PLC kan anslutas till och
programmeras via VPN. Det ska dven undersokas om det finns en fardig losning
for att se produktionsdata som kan implementeras. Om det inte finns ska en sddan
tas fram for att sedan verifieras och utvirderas. Det forvantade resultatet ar att
effektivisera och forenkla anvindandet samt underhéallet av HiFlex béade for
Eltech Automation och deras kunder som anvénder sig av HiFlex.

1.3. Malformulering
Examensarbetet ska undersoka om det finns en fardig gateway-16sning som
kommunicerar till en fardig app-miljé6 som sedan kan konfigureras och anpassas
efter Eltech Automations behov. Om det inte gér att hitta en fardig app-l6sningen
som &r lamplig for d&ndamaélet ska mjukvara 1 form av en webbsida utvecklas. I
app- eller webbside-miljon ska foljande operatorsinformation kunna avléisas:

e Produktionsstatus, drift/stopp/larm
e Dbatchnummer

e antal packade enheter

e aktivt larm

e Eltech Automations logga

Det ska dven finnas mojlighet for remote access till HiFlex for Eltech
Automations ingenjorer. Det vill sidga att de ska kunna ansluta sig till HiFlex
tradlost, var de an dr, via dator och kunna se potentiella problem samt kunna gora
dndringar 1 programkoden for att ha mojlighet att ge kunden support utan att
behova ta sig till HiFlexen.



1.4. Problemformulering
Dessa frdgor kommer att besvaras under examensarbetet.

Hur ansluter Eltech Automations ingenjorer sig till HiFlex idag?
Vilken typ av loT-16sning dr kompatibel med HiFlex?

Vilka kriterier ska anvédndas for att vélja [oT-16sning?

Vilken [0T-16sning ska véljas?

Hur ska IoT-16sningen utvarderas?

Hur ska ett testprogram som ska verifiera total funktionalitet utformas?

AN e

1.5. Motivering av examensarbete
Examensarbetet valdes for att f& mojligheter att fordjupa kunskaperna 1 trédlos
kommunikation och automation. Dessutom fis kinnedom om hur arbetet pa ett
mindre foretag som tillverkar och séljer helhetslosningar inom automation ser ut.

Eltech Automation fér ett verktyg for att kunna ansluta till sina HiFlex-system
utan att behova vara pa plats vilket sparar bade tid och pengar. Arbetet ar
fordelaktigt for omgivande samhéllet dd det forenklar anvindandet och
underhéllet av HiFlex-robotar som ersitter manniskor med monotona uppgifter
och lyft som sliter pd kroppen.

1.6. Avgransningar
I examensarbetet ingér inte att utveckla en applikation frin grunden. Endast den
aktuella driftinformationen ska finnas tillgédnglig att se i applikationen eller pa
webbsidan, och historiken behover inte lagras.



1.7. Arbetsfordelning

Tabell 1. Arbetsfordelning i procent.

Alma Flygare | Emil Jakobsson

Studier av produkter 50 50
Programmering av PLC {or “dummy”-virden 100
Kommunikation mellan PLC och gateway 100
Implementering av HTTP POST i1 gateway 100
Implementering av virtuell dator 100
Databasimplementering 100

Implementering av Node-RED-flode 50 50
Stresstest av virtuella datorn 100
Konstruktion av webbsida 100

Domén och HTTPS 60 40
Remote access 100
Rapportskrivning 50 50
Poster 50 50
Forbereda presentation 50 50
Presentation 50 50

For att effektivisera arbetet delades det upp 1 implementeringsstadiet. Emil fick
mer ansvar for hardvarans programmering och konfigureringen av den samt dess
kommunikation med servern. Alma ansvarade for den virtuella maskinen och
dess mjukvara. Uppdelningen gjorde sé att tiden ndgon behovde vinta pa att den
andra blev fardig blev minimal och bédas tid kunde anvéndas séd effektivt som

mojligt, se tabell 1.




2. Teknisk bakgrund

I det hir kapitlet forklaras begrepp, koncept och tekniker som har anvénts 1 arbetet
som kraver djupare forstéelse.

2.1. Gateway
En gateway ér, 1 ndtverksammanhang, en dator eller ett program pa en server som
sitter mellan nédtverk och gor det mgjligt for en klient som tidigare inte har kunnat
kommunicera med utomstaende nédtverk mojlighet till det. Den gor det genom att
oversitta de protokoll som anvéinds pa det lokala nitverket till att fungera med
ovriga internet. Gateway:n arbetar pd OSI-lager 3, det vill sdga nétverkslagret
(IT-ord u.a.).

Inom industriell automation ar gateway:s vanligt forekommande och anvénds {for
att ge lds- och skrivrittigheter till féltbussdatapunkter for att mojliggora
operationsprocesser och overvakning. Det krdvs da ofta att gateway:n har en viss
berdkningsformaga for att omvandla kommunikationsprotokoll och dven data
(Sauter, T & Lobashov, M. 2011).

2.2, OPC UA

For att kommunikationen mellan PLC och gateway ska vara mojlig maéste
gateway:n vara kompatibel med ndgot av de kommunikationsprotokoll som
PLC:n anvinder. Ett vanligt forekommande protokoll, som &r en internationell
standard, &r OPC UA. OPC UA ér en modell som bygger p4 kommunikation
mellan noder, en server och klienter. Ett exempel pd noder ar sensorer. Servern
lyssnar sedan efter forandringar 1 noder. Till servern finns det sedan klienter som
prenumererar pa olika &mnen. Det kan exempelvis vara att en klient prenumererar
pa virden fran en givare och far di data frn servern nir det finns (Cavalieri, S.,
Mule, S. 2021).

Omrons PLC NX102-1000 kan konfigureras till att agera som server. En annan
enhet kan da konfigureras som klient och kan dd prenumerera pé olika @mnen
eller variabler (Omron Industrial Automation EMEA 2020).

2.3. Node-RED
Node-RED ir ett open-source, flodesbaserat programmeringsverktyg som kan
anvéndas for att automatisera olika processer. Programmering 1 Node-RED gors
genom att olika noder placeras och kopplas samman 1 ett flode. Olika noder har
olika funktioner och kan konfigureras efter behov. Flodesbaserad programmering
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ar visuell och latt att forstd, dven for individer som inte har tidigare kunskaper 1
Node-RED (Node-RED u.4. a).

24. Webbsida

For skapandet av en dynamisk webbsida dar PHP ett vanligt forekommande
programmeringssprak. PHP dr en akronym for PHP: Hypertext Preprocessor. Vid
anvindning av PHP-filer kan samverkan med andra programmeringssprak s som
exempelvis HTML eller JavaScript ske enkelt 1 samma fil. Nir PHP-filen
exekveras sker det pd servern som sedan skickar resultatet till webbldsaren som
HTML-kod. PHP har ocksé inbyggda funktioner for att kunna kommunicera med
databaser (W3Schools u.&. a).

2.5. HTTP(S)

HTTP, Hypertext Transfer Protocol, éar ett protokoll for kommunikation mellan
datorer pé internet. Protokollet bygger pd att det finns en klient och en server.
Klienten, ofta en webblésare, skickar olika forfrdgningar till en server. Forfragan
gors till en URL. I HTTP finns flera instruktioner for om data ska hamtas eller
skickas. Om en klient vill himta information frin en server kan den anvidnda
instruktionen GET och vill den skicka information kan instruktionen POST
anvindas (Nationalencyklopedin u.a. a). HTTP &r 1 sig inte krypterat men HTTPS
(HTTP over SSL) ar. All kommunikation mellan klient och server dr da
krypterad. For att HTTPS ska fungera behover ett SSL-certifikat utfardas av en
Certificate Authority for doménen som servern ar kopplad till (Stallings & Brown
2018, s. 697-698).

2.6. Virtuell dator
En virtuell dator eller VM (Virtual Machine) dr mjukvara som skapar en virtuell
version av en dator med dedikerat minne och CPU. Mjukvaran kan koras pé en
lokal dator men éar ofta tillhandahéllen av olika molntjdnster. Anvidndare betalar
d4 for att ha tillgang till en virtuell dator 1 en serverhall som blir tillgénglig over
nitet (Microsoft Azure u.d. b).



2.7. VPN
VPN (Virtual Private Network) ar en teknik for att ansluta till ett annat néatverk
dn det man befinner sig pad. VPN kan anvéndas for att komma 4t resurser pa ett
privat ndtverk frén ett annat nitverk. For att det ska fungera behovs en VPN-klient
som ansluter till en VPN-server. VPN-servern tilldelar dé klienten en [P-adress
pa det privata néatverket och klienten och programmen pa klienten far da atkomst
till det privata nétverket (Nationalencyklopedin u.4. d).

2.8. Reverse Proxy
En reverse proxy dr en typ av proxyserver eller mellanserver som exempelvis kan
anvindas for att fordela belastningen mellan servrar. En klient ansluter da till en
reverse proxy som sedan skickar klienten vidare till servern som hanterar anropet
frdn klienten. Ett annat anvdndningsomrade for en reverse proxy kan vara
autentisering (Nationalencyklopedin u.4. c).



3. Metod

I det hér kapitlet forklaras alla steg som har tagits under arbetets gdng och hur de
gjordes. Kapitlet borjar dven med att forklara den valda metodiken och hur den
har tillampats.

3.1. Val av metod att arbeta utifran

For att kunna utféra examensarbetet och for att det skulle ske med ett
vetenskapligt tillvigagangsitt behovdes en lamplig metod att arbeta utifrdn
viljas. Eftersom arbetet kretsade mycket kring design, utveckling och
implementering av hard- och mjukvara behovdes en metod som var applicerbar
pa dessa omridden. Det var dven viktigt att 1 alla skeden av arbetet kunna ga
tillbaka till ett tidigare stadie och gora dndringar och utvecklingar. En lamplig
metod var darfor System development research method (SDRM). Metoden togs
fram av Nunamaker, Chen och Purdin (1990) och delar upp undersoknings-
processen 1 fem steg. Stegen har en bestamd ordning och metodens utformning ér
linjir men det gar att ga tillbaka till tidigare steg 1 processen var dn man Ar.
Mojligheten att kunna gé tillbaka till tidigare steg har varit viktig for arbetet och
forenklat processen nir upptickter som paverkade tidigare steg gjorts. P4 grund
av vald arbetsmetod ska inte underrubrikerna 1 metoden tolkas som att de har skett
1 strikt kronologisk ordning. Ménga processer har skett parallellt och dndringar 1
processer har gjorts efter upptéackter 1 senare steg.

Metoden ar uppdelad i fem steg, se figur 1, som forklaras mer ingdende nedan.

Konstruera ett Observera och
Utveckla en Analysera och “
konceptuellt > . > . » Bygga systemet > utvardera
ramverk systemarkitektur designa systemet systemet
A \ A A
y Y Y Y
Figur 1. Flodesdiagram for SDRM
3.1.1. Konstruera ett konceptuellt ramverk

Eftersom ménga delar av projektet var frimmande behdvdes det forst skaffas en
god uppfattning 6ver vad det efterfrdgade arbetet handlade om. Héar formulerades
de Overgripande fragestdllningarna som behdvde besvaras. De Overgripande
fragestillningarna var foljande:



- Vilka funktioner dr det som efterfragas?

- Vad ér det for hardvaruldsning som kravs?

- Vad finns det {or olika alternativ av gateways pd marknaden?

- Vad krévs det for mjukvara?

- Finns det fardiga helhetslosningar som uppfyller alla krav?

- Vad for typ av losningar kan implementeras och tas fram pa egen hand?

- Beroende pa olika val, vad behover implementeras och vad finns det for
alternativ dar?

- Vad ér kostnaden for olika alternativ?

Information samlades ihop frin olika tillverkare men dven information om hur
andra hade 16st liknande problem och vad som kriavdes.

3.1.2. Utveckla en systemarkitektur
I det hér steget pdborjades skissning pd hur ett system skulle kunna se ut. Vilka
komponenter och funktioner krdvs och hur fungerar de tillsammans? Vad
behovdes goras pa egen hand och vilka fardiga 16sningar kunde anvéndas?

3.1.3. Analysera och designa systemet
Har togs det fram ett antal olika forslag pd hur problemet kunde ldsas.
Losningarna samlades 1 ett Excel-ark som sedan delades med Eltech Automation
som dérefter valde ett alternativ.

3.14. Bygga systemet
I det hér steget samlades mycket forstdelse for vad som fungerade och hur det
fungerade. Har gjordes all konfigurering och programmering av systemet. Arbetet
delades upp 1 delar som arbetades med parallellt. Delarna testades var for sig for
att bekrafta funktionalitet for att sedan kopplas samman med varandra.



3.1.5. Observera och utvardera systemet
For att kunna bekrifta att systemet fungerade som det skulle behdvdes varje del
testas och utvérderas. Det blev darfor naturligt att en stor del av arbetet pendlade
mellan steg fyra och fem.

For att simulera en HiFlex skrevs ett PLC-program for att skicka dummy-véarden
frdn PLC. Med hjilp av det kunde funktionen pa stegen langre fram utvarderas. I
det hir steget gjordes dven ett stresstest av systemet for att analysera och fi en
inblick 1 hur det beter sig i ett scenario med flera gateways.

3.2, Studie av produkter

Arbetet paborjades med ett mote tillsammans med Eltech Automation for att
specificera vad examensarbetet skulle l0sa. Daérefter borjade sokandet av
produkter, bdde mjukvara och hérdvara, som tillsammans kunde uppfylla
samtliga kriterier och mél. Efter en forsta orientering pd omrddet dir dess
produkter, kommunikationsprotokoll och Ovrig terminologi undersoktes,
inriktades studierna pd ett fital specifika losningar. Produkterna, med
utgangspunkt gateway, jamfordes pd foljande punkter:

- Vilket modem (4G eller 5G) innehar produkten?

- Vilka kommunikationsprotokoll stods?

- Vad kostar hardvaran?

- Vilka molntjénster kravs for egen 10sning och vad kostar det?
- Vad ar den totala kostnaden for egen 16sning?

- Vad kostar den fardiga l16sningen?

- Vad innebér den fardiga 16sningen?

- Ar produkten tillgéinglig?

For att minimera faktorerna togs beslutet att utgd frén endast en egen 16sning pa
mjukvara som skulle fungera till samtliga gateways. Antalet gateways
begransades till fem stycken for att minska beslutsunderlaget och dirmed
snabbare kunna fatta beslut. Den egna 16sningen var inte helt faststilld i alla steg
vid beslut om losning men de delar som medforde kostnader s& som molntjanst
och doméannamn var bestimda.
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All datainsamling gjordes utanfor foretaget. Detta for att datainsamlingen inte
krivde daglig kontakt med foretagshandledare och for att det var léttare att fa en
uppfattning om vad uppgiften innebar och vilka kriterier som skulle has 1 dtanke
om arbetet utfordes pa egen hand. Nir fragor uppkom eller méten skulle planeras
in gjordes detta Over mail.

Efter insamling av data holls ett nytt mote med Eltech Automation dir beslut
fattades om hard- och mjukvara. Beslutet togs av Eltech Automation baserat pa
de punkter som det tagits fram underlag for samt tidigare erfarenheter av kvalité
pa hardvaran.

3.3. Systemarkitektur
Eftersom den valda hardvaran krivde att mycket av systemet behdvde designas
och implementeras togs en design fram for att visualisera systemets arkitektur, se
figur 2.

Databas

Node-RED Webbserver

g;, Virtuell
dator w

Gateway

Remote

OPCUA access

Figur 2. Visualisering av systemets design.
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3.4. Experimentuppstallning
For att kunna programmera PLC och gateway samt kunna fi dem att
kommunicera behdvdes en testuppstillning att jobba med. Eltech Automation
tillhandaholl uppstallning med PLC, gateway, nitaggregat, kopplingsplint och
brytare. PLC och gateway var kopplade till varandra med en ethernetsladd.
Gateway:n var sedan kopplad med ethernetsladd fran WAN-porten till
nitverksuttaget.

3.5. Programmering av Omron PLC for “dummy”-varden

PLC:n som var tillgédnglig hade inte programmet for HiFlex sparat och eftersom
HiFlex-roboten inte var monterad och 1 funktionsdugligt skick nér arbetet
paborjades sa behovde PLC:n programmeras sd att nigra dummyvérden dndrades
konstant. Programmeringen av PLC gjordes 1 Sysmac Studio, ett program for att
programmera Omron-PLC. En rung med en timer som raknar upp till 10 och
sedan nollstilldes gjordes. Datatypen som anvidndes da var time. Tre rung:s dar
outputen, “larm1”, “larm2” och “larm3”, pendlade mellan noll och ett med olika
intervall gjordes. Datatypen var da boolean. Sist gjordes en rung med en raknare,
med inputen lampa fran tidigare nimnda rung. Réknaren rdknade upp till 100 och
nollstélldes sedan.

3.6. Kommunikation mellan PLC och gateway med OPC UA

For att skicka data mellan PLC:n och gateway:n anvédndes protokollet OPC UA.
Protokollet behovdes aktiveras 1 Sysmac Studio. Har kunde dven portnummer
konfigureras men det forvalda portnumret 4840 anvindes. For att variablerna,
frdn programmet som forklarades ovan, skulle kunna skickas med OPC UA
behovdes de konfigureras som globala. Variablerna behovdes dven stillas in,
enligt Omrons instruktioner, som “Publish Only” under “Network Publish”
(Omron Industrial Automation EMEA 2020) enligt figur 3.
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m Data Type Initial Value AT m Network Publish
timespend

TIME 0 ]  |Publish Only -
o start BOOL 0O [0 |Publish Only -
o -t INT 0 ] |Publish Only v
= C BOOL 0 [J |PublishOnly v
-reset BOOL O | Do not publish v
S Lo BOOL 0O [ |Publish Only v
- count DINT ] | Publish Only v
[ [ BOOL 0O [0 |Publish Only -
= L-rm3 BOOL 0 ] |Publish Only v

Figur 3. Globala variabler i Sysmac Studio.

For att PLC:n och gateway:n skulle kunna kommunicera behovde de vara
placerade 1 samma subnidt. Subnidtsmasken som gateway:n anvinde var
255.255.255.0. IP-adresser som l4g 1 samma subnét valdes darfor for PLC och
gateway. For att det skulle ga att kommunicera mellan dator och PLC samt dator
och gateway behdvde dven datorns ethernetport ha en IP-adress som lag i samma
subndt. Med [P-adresser konfigurerade och OPC UA-server aktiverad 1 PLC:n
var konfigureringen av PLC:n fardig och nista steg var att konfigurera gateway:n.

Programmeringen av gateway:n var tillgdnglig 1 webbldsaren genom att skriva in
gateway:ns LAN-IP 1 URL-fonstret. Under fliken “IOServer” och sedan "OPC
UA” kunde server-IP-adressen liggas in. Under “Values” kunde sedan nya
“Tags” laggas till. Alla variabler frin PLC-programmet tilldelades lampliga “Tag
Name” och “Server Name” valdes till OPC UA. Adressen stilldes sedan in sd att
den hamtade motsvarande variabel. Variablerna var av olika datatyper for att
kunna bekrifta att datadverforingen fungerade med flera olika datatyper.

3.7. Implementering av HTTP POST i BASIC
For att kunna skicka vidare datan frdn gateway:n till en Node-RED-nod pa den
virtuella maskinen implementerades en metod for att kunna skicka data over
nitet. Ewon Flexy 205, som var den gateway som valdes for examensarbetet, har
en inbyggd BASIC IDE som utnyttjades for detta. Metoden som valdes for att
skicka datan var HTTP. Metoder for HTTP-requests fanns redan implementerade
1 BASIC-IDE:n och implementerades efter Ewons instruktioner (Ewon 2021).

Alla tags som hdamtades fran PLC:n lastes av och sparades 1 strangvariabler. De
lades sedan samman i en strangvariabel som skrevs 1 JSON-format. For att kunna
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gora en HTTP-request behovdes URL:en till Node-RED-noden, vald HTTP-
metod som hir var POST, samt HTTP-header som hir var “Content-
Type=application/json” (Ewon 2021).

Samtlig kod for att skicka datan fr&n PLC:n lades in 1 metoden
“HTTPREQUEST" som 1 sin tur lades 1 en funktion, kallad “Postdata”, for att
underlitta exekvering. Det var efterstravansvirt att en HTTP-POST gjordes varje
ging ett viarde dndrades. Detta kunde 16sas genom att varje tag dvervakades och
vid dndring kallades funktionen “Postdata”. Detta gjordes med hjéalp av den
fardiga funktionen “ONCHANGE” (Ewon 2021).

3.8. Implementering av virtuell dator

For att implementera den virtuella datorn anviandes Microsoft Azure dir en
virtuell dator med operativsystemet Linux Ubuntu 22.04 skapades. Anslutning
till den virtuella datorn gjordes med terminalemulatorn PuTTy vilket forenklade
anslutningen frdn en Windows-dator till en Linux-dator genom SSH. Dérefter
installerades Node-RED genom Node-REDs instruktioner for installation i en
Microsoft Azure virtuell maskin (Node-RED u.d. b) men med skillnaden att
version 21 istdllet for version 12 av node.js installerades eftersom det var den
senaste versionen vid installationstillfiallet (Node.js 2023). Node-RED anvéndes
for att hantera datan frdn gateway:n och skicka datan vidare till databasen. I
installationsinstruktionerna ingick dven att skapa en ny brandvéggsregel 1 Azure-
portalen for att tillata trafik till port 1880, det vill sdga den port som Node-RED
installerades pa (Node-RED u.é. b).

Nair Node-RED installerats anvindes HTTP med den virtuella datorns publika IP-
adress foljt av “:1880” for port 1880 1 webblédsaren for dtkomst till verktyget. For
okad sidkerhet justerades verktygets instidllningsfil dar endast en anvindare och
tillhorande hashat 16senord lades till. Detta innebar att atkomst till Node-RED nu
endast gavs efter inloggning med rétt anvandarnamn och l6senord for att undvika
att obehoriga gavs dtkomst och mgjlighet att redigera Node-RED- flodet.
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3.9. Databasimplementering
Databashanteraren som valdes var MySQL och den installerades pa den virtuella
datorn via PuTTy. Tillsammans med MySQL installerades 4ven MySQL secure
for att 0ka sdakerheten. Med secure-tillagget togs mojligheten till anonym &tkomst
till databasen bort tillsammans med mgjligheten till att logga in som root-
anvandare fran annan [P-adress 4n den dir databasen é&r installerad. Secure-
tilligget tog dven bort den forinlagda databasen “test” som é&r forinstalld till att
vara atkomlig till alla anvindare, bdde anonyma och icke anonyma (MySQL u.é.

a).

Vidare skapades databasen “Hiflex” som skulle hantera all information frén
Hiflexen och gora informationen tillginglig for webbsidan. Dérefter skapades en
anvédndare med full dtkomst till alla databaser 1 databashanteraren och mgjlighet
att ansluta fran vilken IP-adress som helst. For att utveckla databasen “Hiflex”
skapades ett UML-diagram dir tabellerna och dess nycklar specificerades.
Databasen konstruerades sedan utefter specifikationen 1 UML-diagrammet vilket
innebar skapande av tabellerna “Users”, “Access” och “HiflexData”.

3.10. Implementering av Node-RED-fléde
Node-RED anvindes for att ta emot datan frdn gateway:n och sedan for att skicka
datan vidare till databasen. For att kunna gora detta behdvdes ett Node-RED-
flode implementeras.

En nod f6r inkommande HTTP POST-requests lades in i flodet. Har valdes ocksa
forlangningen pd URL:en, det vill sdga namnet pd noden. For att inte fa
felmeddelanden 1 Flexyns BASIC IDE och for att metoden HTTPREQUEST
skulle fungera korrekt krivdes det att Node-RED skickade en HTTP-response
och en sddan nod lades darfor till och kopplades direkt till den inkommande
POST-noden. Till POST-noden kopplades dven en debugger-nod for att forenkla
felsokandet och kunna se datan som kom frdn POST-noden. Allt detta gjordes
efter Node-RED:s instruktioner for hur en HTTP-POST-flode for att hantera
JSON-filer programmeras (Node-RED u.4. c¢). Implementeringen av Node-RED
skedde parallellt med implementeringen av HTTP-POST-funktionen 1 gateway:n.
For att kontrollera om Node-RED-flodet fungerade anvédndes curl-kommandot 1
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terminalen pa en annan dator for att kontrollera att det gick att gora HTTP-POST
till servern och for att se vad svaret var.

Den tredje och sista noden som kopplades till POST-noden var en funktionsnod.
I den skrevs kod for att extrahera datan 1 JSON-objektet. For att hantera datan
frdn funktionsnoden och skicka vidare datan till databasen installerades Node-
RED-node-mysql vilket ar ett tilligg till Node-RED som gor det mojligt att
kommunicera med MySQL-databaser (Node-RED u.4. d). Dédrefter skapades en
MySQL-nod som konfigurerades for att uppdatera tabellerna 1 MySQL-databasen
som installerats och konfigurerats pa servern.

3.11. Stresstest av virtuella datorn

Under arbetets ging fanns det endast tillgdng till en gateway. For att se hur
servern hanterade flera POST-requests samtidigt och direkt efter varandra fran
flera klienter behovde flera enheter skicka POST-request samtidigt. For att 16sa
detta skrevs ett shellscript som kunde koras i1 terminalen. Scriptet valde
slumpmaéssiga tal for varje variabel 1 JSON-objektet. Detta gjordes for att
simulera att virdena dndrades samt att det kom data frdn olika HiFlex. 100
anvindare lades in 1 databasen med HiflexID mellan 1 — 100. Shellscriptet kordes
frén tva datorer samtidigt och det gjordes ett POST-request var hundradels sekund
frdn vardera dator. Inkommande data samt eventuella felmeddelanden kunde ses
1 Node-RED-konsollen. For att se att datan 1 databasen uppdaterats som forvéntat
kontrollerades dven MySQL-tabellen “HiflexData”.

3.12. Konstruktion av webbsida

3.12.1. Uppbyggnad av webbsida
Vid skapandet av webbsidan gjordes valet att anvianda Apache2 som webbserver.
Apache? laddades ner pa den virtuella datorn, via PuTTy, enligt Ubuntus
instruktioner och anvédndes for att tillhandahdlla webbsidan (Ubuntu 2023). I
Azure-portalen gjordes en ny brandvéggsregel som tillit all TCP-trafik till port
80 vilket ar standardporten for HTTP. For att sdkerstélla att installationen gatt ratt
till testades dtkomsten till den virtuella datorns publika [P-adress 1 webblédsaren.
I webblédsaren syntes d& Apache2s index-fil som meddelade att webbservern
fungerade. Dérefter skapades en mapp dar samtliga filer till webbsidan skulle
placeras och mappen 1 sin tur placerades diar Apache2 himtar filer pa den virtuella
datorn.
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For att skapa en webbsida, som visar den mest aktuella informationen frén
databasen utan krav pd manuell uppdatering av sidan, krdavdes utveckling av en
dynamisk webbsida vilket gjordes med programmeringsspriket PHP. For att
mojliggora anvindning av PHP installerades PHP-FPM vilket ar ett verktyg for
att tolka PHP-koden 4t Apache?.

I mappen for webbsidan skapades en PHP-fil, “welcome.php” for huvudsidan
som skulle visa samtlig data. Eltech Automations logga sparades dven 1 mappen
och PHP-kod for att vissa denna och texten “Welcome” skapades. Dérefter
installerades PHP-MySQLi genom PuTTy for att mojliggora anslutning till
MySQL-databasen via PHP-filer. Innan MySQL1 kunde anvéndas dndrades PHPs
initieringsfil dar bortkommenteringen av “extension=mysqli” togs bort.
Anslutning till databasen “Hiflex” gjordes via "welcome.php” dér dven kod for
att hidmta all data fran databasens tabell “HiflexData” skrevs. Att anslutningen
lyckats och att data gick att hiamta bekrdftades sedan genom att betrakta
webbsidan 1 webbldsaren.

Vidare implementerades kod for att hdmta data frn databasen en gang 1
sekunden. Detta gjordes med AJAX som ir ett sétt att anvinda JavaScript och
XML tillsammans for att himta och visa data frdn en server (W3Schools u.4. b).
For att underlitta anvindandet av AJAX anvindes jQuery som ir ett JavaScript-
bibliotek som innehaller fardiga metoder (W3Schools u.a. c). I den ursprungliga
filen “welcome.php” lades kod in som hidmtar jQuery och funktioner som
efterfragar data av typen JSON som sedan tolkas till HTML och visas pa
webbsidan om det fungerar och visar “AJAX error” om det ej fungerar. Kontakten
med databasen flyttades over till en ny PHP-fil “fetch data” som dérefter inneholl
SQL-kod som himtade data fran databasen Hiflex och skickade tillbaka datan 1
JSON-format.

3.12.2. Anvandarautentisering
For hantering av anvandarautentisering valdes verktyget Auth0 som
tillhandahaller tjanster for att skapa, verifiera och styra atkomst for anvindare
samt lagring av 16senord med mera (AuthO by Okta u.4. a). Implementering av
autentiseringen gjordes genom att skapa ett konto hos AuthQ for att sen skapa av
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en "regular web application” 1 AuthO-portalen. I portalen stilldes applikationens
namn in tillsammans med URL for webbsidans huvudsida och applikationens
logga. Direfter installerades modulen mod auth openidc genom PuTTy och
sedan justerades modulens konfigureringsfil till applikationen enligt AuthOs
instruktioner for anvdandning med Apache2 (Auth(O by Okta u.4. b).

Vidare implementering av AuthO gjordes genom konfigurering av AuthO-PHP
SDK vilket mgjliggor anvandningen av fardiga metoder fran AuthO 1 koden for
webbsidan. Detta gjordes genom att forst, via PuTTy, installera Composer vilket
ar ett verktyg for att hantera PHP-bibliotek (Composer u.d.). Dairefter
installerades unzip och mbstring, vilket dr tvd PHP extensions som hanterar zip-
filer och multibyte character, tillsammans med curl som mojliggor
kommunikation med flera typer av servrar och protokoll. I PHP’s initieringsfil
togs bortkommenteringen av “extension=curl” och “extension=mbstring” bort.

For att lagra uppgifterna till AuthO och koppla dessa till webbsidan skapades en
fil “.env” 1 projektmappen. Sedan, via PuTTy, laddades biblioteket PHP Dotenv
ner for att PHP skulle kunna ldsa “.env’-filen (AuthO by Okta u.d. c). Darefter
skapades filen “index.php” i projektmappen. I “index.php” lades kod in for att
hidmta variablerna frdn *“.env”’-filen och for att med dessa initiera klassen AuthO.
Utefter AuthOs instruktioner lades sedan metoder in for att kontrollera om
anvindaren ar inloggad eller ej (AuthO by Okta u.4. d). Om ej inloggad dirigerade
koden anvindaren till inloggningssidan och om anvandaren var inloggad visades
huvudsidan med texten “Authenticated!”. Att autentiseringen och omdirigeringen
fungerade bekriftades genom test av webbsidan.

3.12.3. Webbdesign
Nar autentiseringen var fullt implementerad och fungerande 1 filen “index.php”
anvéandes denna som ny huvudfil for webbsidans huvudsida. Den tidigare AJAX-
koden och JavaScript-koden fran “welcome.php” lades nu 6ver i “index.php” och
dess funktion bekriftades genom att betrakta webbsidan som inloggad anvéndare.

For att endast visa anvindare den data de dr behoriga till implementerades kod
for att himta mailadress fran inloggad anvindare 1 “index.php”. Mailadressen
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jamfordes sedan 1 ‘“fetch data.php” med tabellen “Access” 1 databasen déir
inlagda mailadresser kopplats till de hiflexIDn de dr behoriga att se. Darefter
hamtade koden all data i tabellen “HiflexData” for aktuellt hiflexID och skickade
tillbaka till “index.php” 1 JSON-format.

En logga ut-knapp implementerades for att ge anvindaren mojlighet att logga ut
efter anvandning. Detta gjordes i HTML genom anvinde av taggen “<button>"
som skapar en klickbar knapp. I Javascript-delen i1 “index.php”, som uppdaterar
sin data en ging per sekund, lades en funktion f6r logga ut-knappen in.
Funktionen satte variabeln logout till sann genom att dirigera anvandaren till
sidan med forlingningen ‘“?logout=true”. Metoden logout 1 AuthO-klassen
genomfordes ocksa vid klickande pd logga ut-knappen vilket medfor att sessionen
bryts och att samtliga data frdn sessionen raderas samtidigt som anvidndaren
skickas till logga in-sidan.

Genom HTML-taggen “<Style>" 1 filen “index.php” definierades utseendet pa
webbsidans innehdll. Presentationen av data Onskades vara tydlig och
lattoverskddlig och placerades darfor 1 en utstickande ruta mitt pd webbsidan.
Bakgrundsfargen pa sidan gjordes bld for att matcha Eltech Automations logga
och rutan gjordes vit for att tydligt sticka ut frdn bakgrunden och visa datan.
Eltech Automations logga placerades tillsammans med logga ut-knappen och
texten “Logged in as:” foljt av nuvarande anvidndares mailadress 1 sidhuvudet
med svart bakgrund. For att synliggora aktiva larm skrevs kod for att gora
larmtext rod vid aktivt larm och svart vid inaktivt larm. Aven robotens status
fortydligades men detta med gron text for korande robot och svart text for
stillastdende.

For att webbsidan skulle passa for bdde mobilskdrmar och datorskdrmar skrevs
kod som anpassar innehéllets storlek efter skdrmens storlek. Majoriteten av
storlekar programmerades sedan med procent istéllet for antalet pixlar.

Eftersom webbsidan skulle vara sa lattitkomlig som mdjligt onskades atkomst
direkt fran IP-adressen istillet for att tydliggora exakt mapp och fil. Detta l9stes
genom skapandet av fil “index.html” som placerades direkt 1 mappen dir
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Apache2 hiamtar filer till skillnad frdn “index.php” som placerats 1 ytterligare en
mapp. | “index.html” lades kod in som dirigerar anvidndaren direkt till
“index.php”.

3.13. Doman och HTTPS

Eftersom l19sningen ska anvindas av kunder s behdvdes en domén istéllet for att
datan var tillgdnglig genom IP-adressen. Vd:n pa foretaget valde en doméin som
var lamplig for andamalet. Med en domén kunde ett SSL-certifikat utfardas. Detta
gjordes med hjélp av certbot. Med ett SSL-certifikat kunde HTTPS anvéndas
istillet vid anslutning till webbsidan. For att kommunikationen mellan gateway:n
och Node-RED ockséd skulle vara over HTTPS behdvdes en reverse proxy
konfigureras. Reverse proxyn stilldes in sd att kommunikation till /node-red
skickades vidare till Node-RED. Detta gjordes 1 filen eltechconnect.com-le-
ssl.conf, vilken styr doménens SSL-instadllningar, genom att 1dgga foljande rader:

ProxyPass /node-red http://localhost: 1880/
ProxyPassReverse /node-red http://localhost: 1880/

(Kossi D. T. S. 2019). For att gateway:n sedan skulle kunna anvinda HTTPS
dandrades metoden for HTTP POST till REQUESTHTTPS. URL:en som POST-
requesten gjordes till dndrades till https://eltechconnect.com/node-red/node-red.

3.14. Remote access

Gateway:n kom med en fardig 16sning for remote access med VPN men den
behdvde konfigureras for att det skulle g& att komma &t PLC:n frén ett annat
nitverk. Ett konto pd Ewons Ecatcher gjordes och sammankopplades med
gateway:n. | instillningar for gateway:n 1 Ecatcher kunde man sedan stilla in
brandviggen och vilka [P-adresser anslutna till gateway:n som det skulle gé att
ansluta till. Har lades IP-adressen till PLC:n in. | kommunikations-installningarna
1 Sysmac Studio valdes sedan anslutning med ethernet via hub samt PLC:ns IP-
adress. For att sedan kunna ansluta till PLC:n 1 Sysmac Studio frén en dator pa
ett annat nitverk kopplades datorn upp via VPN 1 Ecatcher.
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3.15. Kallkritik
Har motiveras valet av kallor som har anvints och varfor de kan antas vara
trovardiga.

Auth0 by Okta

Kéllan AuthO by Okta har anvénts for att hdmta information om vad AuthO ér och
hur det anvédnds. Eftersom informationen géller de som sjdlva gett ut den och da
instruktionerna fungerade anses kéllan vara trovirdig.

Apache

Apache som kéilla har anvints for att samla generell information om apache.
Eftersom Apache dr en sd vilkdnd och vanligt forekommande webbserver kan
killan antas vara trovardig.

Composer

Informationen som har hamtats fran Composer ar information om deras eget
verktyg och hur det installeras. Eftersom instruktionen fungerade anses kéllan
vara trovardig.

Computer Security

Computer Security dr en bok inom genren facklitteratur och behandlar @mnet
datorsidkerhet. Boken har bland annat anvénts som kurslitteratur 1 kursen sékerhet
pa LTH och kan darfor antas vara trovérdig.

Eltech Automation

Eltech Automation dr foretaget examensarbetet har gjorts hos. Informationen
hérifrdn antas darfor vara trovérdig.
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How to Access Factory Floor Information Using Internet Technologies and
Gateways - Artikel

Publicerades 1 IEEE Transactions on Industrial Informatics. IEEE &r virldens
storsta ingenjorsforening med over 375000 medlemmar och ér bland annat aktiva
inom standardiseringsarbetet (Nationalencyklopedin u.a.). Kéllan kan darfor
anses vara trovardig.

How to configure OPC-UA on SYSMAC NX-102 controllers — Video

Klippet ar uppladdat av Omrons egna youtube-konto Omron Industrial
Automation EMEA. Eftersom klippet anvédndes for att konfigurera OPC UA och
det fungerade sa kan kéllan antas vara trovirdig.

How to use Apache to redirect requests for Node-RED? - Foruminlagg

Kéllan var ett foruminldgg péd stackoverflow. Eftersom stackoverflow ér
omodererat ska information hdmtas dérifrdn med forsiktighet. Instruktionerna
som hdmtades hérifrdn bedomdes dock vara trovdrdiga och 1 och med att de
fungerade sa var de ocksé det.

Interoperability between OPC UA and oneM2M - Artikel

Publicerades forst 1 Journal of Internet Services and Applications men finns
numera tillgdnglig hos SpringerOpen som é&r en portfolio med vetenskapliga
publikationer. Alla publikationer har genomgétt en hog nivd av Peer-to-peer-
granskningar (SpringerOpen u.d.). Samtliga killor anvinda i artikeln dr med 1
referenser och den ena fOrfattaren, Salvatore Cavalieri, ar professor 1
datavetenskap vid universitetet 1 Catania (Orcid u.4.). Kéllan kan darfor antas
vara trovardig.

IT-ord

IT-ord ar ett uppslagsverk 6ver IT-termer och begrepp. Sidan drivs av Computer
Sweden som dgs av IDG. “Computer Sweden ingéar i ett globalt nétverk av
redaktionella publikationer inom professionell it” (Computer Sweden u.d.).
Computer Sweden dr en webbtidning och kan darfor tinkas vara partisk och ha
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en agenda 1 vissa sammanhang. Eftersom informationen som hidmtades dérifran
var ren fakta kan I'T-ord dock @ndé ses som en palitlig kélla.

Let’s Debug

Let’s Debug éar ett verktyg for att felsoka nir Let’s Encrypt inte fungerar vilket
var vad det anvindes till hér. Informationen som kunde utlasas stimde och killan
kan dérfor antas vara trovardig.

Microsoft Azure

Microsoft som killa har hir bara anvints for instruktioner vid initiering och
konfigurering av virtuell maskin samt for att se var de har sina serverhallar.
Microsoft dr ett foretag som har ekonomiska intressen och kan darfor tankas ha
en agenda 1 vad de skriver. Eftersom den himtade information var instruktioner
for hur deras tjanst anvands samt platsen for var de verkar kan dock Microsoft
hir anses vara en trovardig kélla.

MySQL

Kaéllan MySQL har anvénts for att hamta information om databashanterarens eget
program "MySQL secure” och information om vad MySQL &r. Den himtade
informationen handlar alltsd om de som sjdlva gett ut den och kan dirfor anses
trovardig. MySQL ér dessutom en vanligt forekommande databashanterare med
en stor miangd anvindare som forlitar sig pa tjansten.

NE.se

NE éar ett “ledande digitalt kunskapsforetag” och Nationalencyklopedin é&r
Sveriges nationella uppslagsverk. De artiklar pd d@mnen de har dr skrivna av
amnesexperter och skribenter. P4 NE.se gar det ocksd att ldsa att allting ar
faktagranskat och objektivt (Nationalencyklopedin u.4. ). NE anvinds av flera
skolor och universitet diribland Lunds universitet och kan dirfor antas vara
trovirdig.

Node.js

Node.js har endast anviants som kélla for information om vilken den senaste
utgivna versionen av Node.js var. Eftersom informationen som hdmtats pé sidan
handlar om plattformens egen utgava anses killa vara trovérdig.
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Node-RED

Faktan och instruktionerna hdmtade frdn Node-RED har varit information och
instruktioner om programmet 1 sig. Instruktionerna har varit korrekta och det har
fungerat nér de har foljts vilket okat trovardigheten. Programmet dr open source
och dr darmed kostnadsfritt. Det finns darfor inga ekonomiska incitament och har
darfor antagits vara trovardigt.

Programming reference guide

Programming reference guide ér en referensguide for programmering 1 BASIC 1
Flexy-IDE:n. Guiden ér framtagen av Ewon som har utvecklat gateway:n. De
instruktioner som har foljts har fungerat och man kan anta att Ewon vill gora sina
produkter s anvidndarvédnliga som mdgjligt och killan kan darfor antas vara
palitlig.

Systems Development in Information Systems Research — Artikel
Publicerades forst 1 Journal of Management Information Systems som ar ett forum
for forskning inom “organizational information systems ”. Metoden som beskrivs
refereras dven till 1 andra vetenskapliga artiklar och kan déarfor anses vara
trovirdig.

Ubuntu

Ubuntu som kéilla har anvénts for att {4 instruktioner 1 hur Apache?2 installeras pa
en Ubuntuserver. Samtliga av de hamtade instruktionerna fungerade. Ubuntu som
kdlla har dven anvédnts fOr att hdmta information om utgivningsar av
operativsystem. Kaéllan kan darfor antas vara trovardig.

W3Schools

W3Schools har 1 examensarbetet anvints for information om olika
programmeringssprak och enklare anvdndning av dessa. Samtlig kod som
hiamtats fran kéllan har fungerat som beskrivet och dérfor anses killan trovardig.
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4. Analys
Har forklaras de olika val som gjordes och varfor under arbetet. De problem som
uppkom under arbetets gang och hur det 16stes tas ocksd upp i det hér kapitlet.

4.1. Gateway
Vad som avgor om en gateway dr kompatibel med en PLC éar att enheterna méste
anvdnda sig av samma granssnitt och de mdste stodja ett gemensamt
kommunikationsprotokoll. HiFlex-systemet anvinder sig av en PLC frdn Omron.
Granssnittet for kommunikationen dr Ethernet och exempel pé dess protokoll ar
MODBUS och OPC UA.

4.1.1. Kravspecifikation pa gateway
For att vilja bist lampade produkter stélldes foljande krav pa mjuk- och hirdvara:

e Hardvaran ska stodja mojlighet for mobil uppkoppling med modem for
antingen 4G eller 5G, dér 5G ér att foredra.

e Produkten ska stodja ndgot av kommunikationsprotokollen som vald PLC
anviander (Omron eller Siemens) ex. Modbus eller OPC UA, dar OPC UA
ar att foredra.

e Hérdvarans kostnad far inte vara for hog 1 forhdllande till liknande
alternativ pd marknaden.

e Hérdvaran ska antingen komma med eller ge mojlighet att kopa till
mjukvara som gér att anpassa efter Eltech Automations behov och/eller
vara kompatibel med egen mjukvarulosning.

e Haérdvaran ska finnas tillginglig for inkop och far inte ha langre leveranstid
an tva veckor.

e Produkten ska komma frin en palitlig tillverkare.

En pélitlig tillverkare &r, 1 det hidr sammanhanget, en tillverkare som ar
viletablerad och vilkdnd inom branschen och som det gir att hitta mycket
information om vid sokningar. Det ska ocksd vara en tillverkare som Eltech
Automation inte har daliga erfarenheter av sedan tidigare. Det &dr ocksa
fordelaktigt om det finns en stor grupp anvindare av produkten eftersom det kan
vara ett tecken pa att det dar en omtyckt produkt och att det finns ménga med
mycket kunskap man kan vénda sig till 1 exempel forum om hjélp skulle behdvas.
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4.1.2. Val av gateway

Valet gjordes av Eltech Automation och baserades pd ovan stillda krav
tillsammans med foretagets samlade erfarenhet av produkterna. De tvd Secomea-
alternativen ansags for dyra och Teltonika-alternativen valdes bort pd grund av
tidigare erfarenheter fran fallerade Teltonika-gateways. Eltech Automation ansdg
att Ewon Flexy 205 hade rimligt pris och omfattande anpassningsmojligheter
samt kom frén en péilitlig tillverkare med en stor anvandargrupp. Ewon Flexy 205
hade dven ett forum dér tidigare anvéndare stéllt frdgor men ocksd mojlighet {or
oss att kunna stilla frdgor om det skulle behovas. En annan fordel var att Eltech
Automation redan hade den valda gateway:n hemma och hade experimenterat
med den till viss del tidigare. Det behdvdes darfor inte bestillas ndgot och arbetet
kunde paborjas omgéende.

Den valda gateway:n ar ocksd moduldr och tillbehor for att utdka dess
funktionalitet kan kopas till. Ett exempel pa det dr ett 4G-modem som kan kopas
till om mobil uppkoppling efterfrigas.

4.2. Kommunikation mellan PLC och gateway

Flera kommunikationsprotokoll for kommunikationen mellan PLC och gateway
fanns att vdlja pa. Nagra exempel pd protokoll & OPC UA, MODBUS och FINS.
Det var efterfragat att losningen skulle vara latt att anpassa till att fungera med en
PLC av andra tillverkare. FINS éar ett protokoll som bara anvdands av Omron och
var darfor inte lampligt. MODBUS anvinds av alla stora PLC-tillverkare men ér
en forhéllandevis gammal standard som inte dr sérskilt latthanterlig om man
jamfor med OPC UA som blir mer och mer standardiserat och som ér
forhallandevis latthanterlig.

4.3. Mjukvarul6sning
Studier av de olika ldsningarna pd& mjukvara, antingen inkluderad 1
harvaruldsningar eller separata, visade att det inte fanns nigot pd marknaden som
tillgodosedde de krav Eltech Automation hade satt. Losningen var dé att ta fram
en egen mjukvarulosning som kunde skrdddarsys efter Eltech Automations
behov. Frdn borjan var ocksd tanken att mjukvaran skulle vara i form av en
mobilapplikation. Eftersom mjukvaran skulle utvecklas frin grunden istéllet for
att kopas in valdes det istéllet att géras en webbsida. Beslutet togs dé det inte
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fanns nigon efterfrdgad funktion som en mobilapplikation erbjuder som en
mobilanpassad webbsida inte gor. Losningen med en webbsida kombinerades
med en server som kor mjukvara for att organisera datan som skickas frén
gateway:n.

4.3.1. Node-RED

For den egna 16sningen gjordes valet att anvanda Node-RED, som var ett forslag
frén handledaren pa LTH, 1 en molntjinst {for att lagga in och tillfalligt lagra den
insamlade datan 1 en databas. Inom molntjinsten skulle &ven en webbsida finnas
som visar efterfrigad information frin databasen. Node-RED valdes eftersom det
ansags vara ett enkelt verktyg for att hantera den inkommande datan och det
gjorde det litt att komma igang och f& en fungerande 16sning. Dessutom édr Node-
RED kostnadsfritt och kraver relativt lite forkunskaper for att anvéndas.

4.3.2. Databas

Vid val av databashanterare oOvervdgdes typen, hur vanligt forekommande
systemet dr, kostnad och funktioner. Tidigare erfarenheter innefattade endast
relationsdatabaser och det ansdgs darfor bast lampat. Vidare konstaterades att
databashanteraren inte behover ge ndgra speciella funktioner och for att ha sa lag
kostnad som mgjligt gjordes valet att anvdanda en open-source-mjukvara. Valet
foll p& MySQL eftersom det dr en vanligt forekommande databashanterare
(MySQL u.4. b) som &r open-source och dirmed &r gratis. Eftersom MySQL har
en stor mangd anvindare finns ocksd en stor mdngd dokumentation om olika
problem och dess l6sningar vilket underléttar om liknande problem skulle uppsta
under examensarbetet.

Uppbyggnaden av databasen gjordes genom att forst skapa ett UML-diagram for
att fi en tydlig oversikt, se figur 3. Databasen behovde inte innehdlla sarskilt
mycket data och fokus var att pd enklast mgjliga vis sortera datan som skulle visas
pa webbsidan och koppla datan till behoriga anvandare. For att 4stadkomma detta
anviandes tabellerna “Users”, “HiflexData” och “Access”. I “Users” skrevs
attributet anvindarnamn vilket dr mailadressen som anvéindaren registrerat pa
webbsidan. Anvindarnamnet anviands som primary key for att unikt identifiera
varje anvindare. For att underlétta for Eltech Automation och hanteringen av
anvindare lades dven attributet foretag in vilket kan anviandas for att ha béttre
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koll pa vilka anvandare som tillhor vilka foretag. I “HiflexData” anvénds ett unikt
1d, kallat hiflexID, som primary key. HiflexID 4r av datatypen varchar(75) for att
ge Eltech Automation mojlighet att utforma HiflexID efter egna preferenser. Med
datatypen varchar(75) kan hiflexID skrivas antingen som nummer eller som mer
forklarande text, exempelvis foretagsnamn for kund som anvinder den specifika
HiFlexen. I “HiflexData” laggs ocksé data som tid for nir datan uppdaterades 1
databasen, status, batchnummer, packade enheter och status for tre olika larm in.
For att sammankoppla de tvd tabellerna “Users” och “HiflexData” anvinds
tabellen “Access” som har anvandarnamn och hiflexID som béde primary key

och foreign key for att unikt verifiera varje behorighet med bidde anvindarnamn
och hiflexID , se figur 4.

Users HiflexData

username - hiflexiD

company § time

status

Access

I

alarml
username

alarm2
hiflexID

alarm3

batchnbr

unitspackaged

Figur 4. UML-diagram for hur databasen ér uppbyggd. Primary keys dr markerade med fetstil och
foreign key med understrykning.

4.3.3. Virtuell dator
Node-RED och MySQL-servern behovde installeras pa ndgon typ av dator. For
att minimera behovet av underhéll valdes det att kora allt pa en virtuell dator.
Eftersom molntjinsten ska innehalla flertalet tjanster som ska kommunicera med
varandra underlittar det att vélja en virtuell maskin istillet for specifika
molntjinster for varje tjanst. Kriterierna for val av virtuell datorn var kostnad,
palitlighet samt plats for serverhallen. Valet landade pd Microsoft Azure.
Kostnaden for en virtuell dator frdn Azure var i samma nivd som konkurrenter.
Fordelen for Azure dr att de har flera serverhallar 1 Sverige varav den nirmsta
ligger 1 Staffanstorp (Microsoft Azure u.a. a). Azure 4gs av Microsoft som éar ett
vilként it-bolag och deras palitlighet ansdgs darfor vara hog. Vid konfigurering
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av en virtuell dator viljs datorns hardvaruspecifikationer. Hir valdes en av de
enklare varianterna, med tvd kdrnor och 4GB RAM, {or att applikationen inte
troddes behova sarskilt kravande hirdvara. Fordelen med en virtuell maskin ar
ocksé att om en kraftfullare dator skulle behdvas dr det bara en fraga om att dndra
1 instdllningarna for hanteraren av den virtuella datorn.

4.3.4. Operativsystem

Vid val av operativsystem valdes Ubuntu, som &dr baserat pd Linuxkérnan.
Fordelen ar att det ar ett vanligt forekommande operativsystem for servrar och
det finns ménga resurser pa internet samt mycket mjukvara som ar utvecklat for
det. En annan fordel ér att kostnaden for Ubuntu ar betydligt lagre jamfort med
Windows. Det finns dven gratis versioner av Ubuntu men for att fi underhalls-
och sidkerhetsuppdateringar 1 tio ar istillet for fem ar valdes PRO-versionen som
fortfarande har en avsevirt lagre kostnad jamfort med Windows. Nér installering
av operativsystemet gjordes var den senaste versionen av Ubuntu 22.04 och
darfor valdes den (Ubuntu u.a.).

4.3.5. Webbsida
Webbsidan valdes att goras dynamiskt for att visa den mest aktuella
informationen utan behov av manuell uppdatering av sidan. Valet att anvdnda
PHP gjordes eftersom det ar ett vanligt forekommande programmeringssprak {for
webbsidor med dynamiskt innehdll. AJAX valdes eftersom dven det dr vanligt
forekommande for dynamiska webbsidor och for att det med relativt lite kod
mojliggjorde automatiskt uppdatering av webbsidans data.

Apache2 valdes som HTTP-server for att det dr en védlkdnd webbserver som har
funnits sedan 1995. Webbservern har en stor anviandargrupp och det finns darfor
manga resurser och stod for den pé internet vilket underlattat ndr egna problem
uppstod under arbetet. En annan fordel ar att Apache?2 ar gratis (Apache u.a.).

4.3.6. Losenordshantering och autentisering
P& grund av att 16senordshantering dr kénsligt och kriver att man tar hdnsyn till
manga sdkerhetsaspekter var detta ndgot som var lampligast att anvinda ett
tredjepartsprogram till. Det finns flera autentiseringsprogram som fyller i princip
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samma funktion och det som valdes att anvdandas var AuthQ. Detta var for att det
ar gratis att anvanda upp till 7500 aktiva anvindare (AuthO by Okta u.4. e), vilket
ar langt fler an vad arbetet efterfragade. Det finns ocksa en stor midngd anvédndare
av tjansten samt ett internetforum dédr anvéndare stéllt frigor och diskuterat
problem och 16sningar vilket var fordelaktigt.

4.4, Problem och I6sningar
Under arbetets gang stottes det pa diverse olika problem som behovde 16sas. Har
tas de problemen upp, varfor de uppkom samt hur de 16stes.

4.4.1. Problem med IP-adress pa grund av DHCP

Ett problem som uppstod en dag nir det var manga pa Eltech Automations kontor
var att gateway:n inte kunde ansluta sig mot internet trots att WAN-porten var
inkopplad. Detta var for att kontorets DHCP hade tilldelat gateway:n en WAN-
IP som var for lik LAN-IP. Det rackte inte med att sista oktetten var annorlunda.
For att detta inte ldngre skulle vara ett problem sa dndrades gateway:ns LAN-IP
och PLC:ns IP till adresser som med mycket lag sannolikhet kommer att krocka
med de som DHCP:n delar ut.

4.4.2. SSL-certifikat och HTTPS

Vid himtning av SSL-certifikat anvindes programmet certbot tillsammans med
tjansten Let’s Encrypt som tillhandahaller gratis SSL-certifikat. Himtningen av
certifikatet forsokte goras direkt i Apache2. Flera forsok gjordes sedan med
certbot for att hamta certifikatet men alla misslyckades. For att felsoka anviandes
tjansten Let’s debug som ér ett verktyg vid felsokning nér det inte gér att utfarda
ett certifikat med Let’s Encrypt (Let’s debugu.4.). URL:en skrevs in i Let’s debug
och det resulterade 1 felmeddelandet ‘“MultipleIPAddressDiscrepancy”.
Felmeddelandet berodde pa att eltechconnect.com hade flera IP-adresser 1 sitt
DNS-register. I DNS-registret fanns det IPv6-adresser kopplade till doménen
men servern hade ingen [Pv6-adress konfigurerad. For att dtgéirda felet behovde
man ga in 1 DNS-tjdnsten och ta bort alla AAAA register for IPv6. Nar detta var
atgirdat gick det att utfarda ett SSL-certifikat.
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4.4.3. Reverse proxy

Datan som skickades mellan gateway:n och Node-RED behovde ocksa
konfigureras sé att det skedde over HTTPS. Forst testades att lagga in certifikatet
och nyckeln 1 Node-RED:s instéillningsfil. Detta fungerade aldrig och
felmeddelandet som uppkom var att Node-RED inte hade behorighet till
certifikat- och nyckel-filerna. Behorigheterna forsokte dndras med chmod-
kommandot men utan framsteg. Losningen pd problemet var att anvinda Apache2
som en reverse proxy for Node-RED. Istéllet for att HTTPS-POST fran
gateway:n  gjordes direkt till Node-RED s& gjordes de till
eltechconnect.com/node-red. Apache2 var sedan instdlld till att skicka dessa
paket vidare till Node-RED. Eftersom datan som skickades mellan gateway och
Apache2 var 6ver HTTPS och Apache2 sedan skickade HTTP-requesten vidare
lokalt s& var dataoverforingen nu siker.
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5. Resultat

I detta kapitel presenteras resultaten av undersokningarna och analyserna som
genomfordes under olika stadier av arbetet, inklusive studien av produkter,
produktutvecklingsprocessen och testningen av den slutliga produkten. Den
slutgiltiga systemarkitekturen visas 1 figur 5 och forklaras mer 1 kapitlet nedan.

My
\ Apache
webbserver

Ubuntu pa b@j‘@ AQAX

Azure VM

Node-RED,

— Vo AuthO
Reverse

proxy
HTTPS HTTPS
POST HTTPS
VPN-tunnel
Gateway

Remote
OPC UA access

PLC

Figur 5. Visualisering av hur systemet ar uppbyggt.
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5.1.

Losningsunderlag, studie av produkter

Efter studier av olika produkter och l6sningar pd marknaden togs ett underlag
fram. [ underlaget, se tabell 2, jimfors fem olika alternativ och vad de kostar. Hir
jamfors ocksd vad de olika tillverkarnas fardiga l6sningar kostar och vad en
egenutvecklad 16sning kostar. Kostnaderna dr ungefarliga och anviandes for att fa
en uppfattning och pa sé satt kunna jamfora olika alternativ.

Tabell 2. Losningsunderlag som skickades till Eltech Automation.

card) = 12190 kr
(Dustin.se)

Vad? Ewon Secomea Secomea Teltonika | Teltonika

Flexy 205 Sitemanager Sitemanager TRB140 | TRB500
1539 3539

Modem (5G/4G) 4G 4G 4G 4G 5G

Kommunikation OPC UA, Modbus, OPC UA OPC UA, Modbus,
Modbus, MQTT, HTTPS
MQTT, SNMP,
HTTPs

Inképskostnad 8995 kr + 3195 7 900 kr 10 000 kr 1249 kr 3 595 kr

hirdvara kr (4G extension

Viér l6sning kriver
foljande molntjéinster
och det kostar

VM hos Azure med 32 Gb HDD 400kr/méan, SSL certifikat 500/ar, domidnnamn
195/ar Total ca ménadskostnad: 460 kr

ungefir!
Kostnad var losning
Engingskostnad: 12190 kr 7900 kr 10000 kr 1249 kr 3595 kr
Ménadskostnad: 460 kr 460 kr 460 kr 460 kr 460 kr
Kostnad firdig 16sning | Engangskostnad: | Engéngskostnad: | Engangskostnad: | 30 kr/ménad och enhet
12190 kr 7900 kr 10000 kr (instantbuyrms.com)
(gateway) (gateway) (gateway) 30 kr/ménad och enhet
Arligen: 10017 Arligen: fran Arligen: fran (instantbuyrms.com)
kr (Talk2M 8478 upp till 8478 upp till
Pro)" 27691 27691
(GateManager (GateManager
Professional) + | Professional) +
10800 (Data 10800 (Data
Collection Collection
Cloud, Cloud,
visualisering) = | visualisering) =
19278 kr till 19278 kr till
38491 kr totalt 38491 kr totalt
per ar (TR per ar (TR
Electronic Electronic
Nordic AB)" Nordic AB)"

1De exakta kraven for maskinen for den egna I6sningen specificerades inte, men den foreslagna 16sningen bor

vara lamplig i de flesta fall.
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Firdig losning innebir | Remote Access + Cloudtjénst med datainsamling Remote access + AWS

visualisering Cloud-tjénst, Inte s&
anpassningsbart
interface, inte sarskilt
kundanpassat

Tillgdnglighet 1 st gateway +2 | I lager hos TR Electronic Nordic I lager pa Dustin

st modemkorti | AB
lager pé Dustin

5.2. Gateway
Eltech Automation valde att anvdnda Flexy 205 som ir en gateway frén
tillverkaren Ewon. Gateway:n erbjuder en fardig 16sning for remote access, har
inbyggt stod for OPC UA samt en BASIC IDE dir egna program kan skrivas {for
exempelvis HTTPS-kommunikation.
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5.3. Ladder-program
Programmering av PLC gjordes 1 Sysmac Studio enligt beskrivningen i metoden,
se figur 6. Programmet kunde sedan overforas till PLC:n och 1 Sysmac Studio
kunde “Start”-variabeln manuellt sittas till hog eller 14g for att starta och stoppa
programmet.

Variables
=
£ B O
@a
0 count—In1
o)
E
3 100—In2
n
=t
5 1 timer1
- Start reset TON reset
— H/t n Q O
t#10s—|PT ET[—timespend
2 timer2 timer3
Start Larm1 TON TOF Larm1
/A a n e O—
t#35—PT ET|—Enter Variable t#3s—PT ET|—Enter Variable
3 raknare
Larm1 CcTu
_{ Il w Q
- Q— Reset CV}|—count
~2
g preset— PV
[a)
<
~ I timerd timers
"f: Start Larm2 TON TOF Larm2
4 M " Q O—
t#25—PT ET|—Enter Variable t#2s—PT ET|—Enter Variable
5 timeré timer7
Start Larm3 TON TOF Larm3
S o Q n Q O
t#4s—PT ET|—Enter Variable t#4s—{PT ET|—Enter Variable

Figur 6. Ladder-program for att generera ”dummy”’-vérden.

Variablerna som skulle 6vervakas 1 gateway:n sattes som globala samt “publish
only”. De skickades sedan med OCP UA till gateway:n. Viardena Overvakades
direkt 1 gateway:ns grinssnitt. Programmet anvédndes sedan for att verifiera
funktionen av loT-losningen genom hela examensarbetets géng.
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Gateway:n konfigurerades till att vara en OPC UA-klient ansluten till PLC:n. I
gateway:ns BASIC IDE exekverades kod for att posta datan. Variablerna gjordes
om till strdngar som sedan lades samman 1 en string skriven 1 JSON-format.
Strangen var for ldng att ha 1 en variabel och fick darfor delas upp 1 tvé och sedan
laggas thop. Stringarna skrevs enligt foljande:

jsonl$ = '{"Start": "' + startstr$ + '","' + '""Batchnbr": "' + batchnbr$
+ '", " + '""Unitspackaged": "' + countstr$ + '",' + '"Alarm_1": "' +
larmlstr$ + '", '

json2$ ='"Alarm_2": "' + larm2str$ + '"," + ""Alarm_3": "' + larm3str$
+ '"," + ""HiFlexId": "' + HiFlexId$ + '"}'

For att gora ett HTTP-request anviandes foljande kod:

MyHTTPURL$ = "https://eltechconnect.com:1880/node-red/node-red"
MyHTTPMethod$ = "POST"

MyHTTPHeaders$ = "Content-Type=application/json"

MyHTTPPostData$ = jsontot$

MyHTTPFileData$ = ""

MyHTTPFileAnswer$ = ""

MyHTTPProxy$ = ""

//Gor HTTP-request

REQUESTHTTPX MyHTTPURL$, MyHTTPMethod$, MyHTTPHeaderss$,
MyHTTPPostData$, MyHTTPFileData$, MyHTTPFileAnswer$, MyHTTPProxy$

Koden kunde sedan exekveras och inga felmeddelanden uppkom 1 konsolen.

5.4. Node-RED
Node-RED-flodet programmerades. POST-noden med URL-forldngningen
"/node-red" tog sedan emot POST-requesten fran gateway:n, se figur 7. JSON-
objektet som mottogs kunde sedan utldsas i debugger-konsollen, se figur 8.
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@ oK

[ [post] /node-red (===

Figur 7. Node-RED-fl6de for mottagning av HTTP-POST.

2024-05-04 14:29:24 node: debug 15 -
msg.payload : Object
vobject
Start: "Running"
Batchnbr: "15"
Unitspackaged: '"95"
Alarm_1: "activated" r
Alarm_2: "not activated"
Alarm_3: "not activated"
HiF lexId: "7"

Figur 8. JSON-objekt i debugger-konsoll i Node-RED.

Till POST-noden kopplades dven en HTTP-response-nod som skickade en
HTTP-response till gateway:n.

For att extrahera datan i JSON-objektet skrevs kod 1 funktionsnoden enligt
foljande:

var status = msg.payload.Start;
var hiflexID = msg.payload.HiFlexId;
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Till funktionsnoden kopplades sedan databasnoden och 1 den skrevs uppgifterna
for anslutning till databasen. Nédr en anslutning till databasen upprittats blev en
ruta under noden gron med texten “OK” bredvid, se figur 7.

5.5. Stresstest av virtuell dator och Node-RED
Stresstestet av Node-RED och databas pd den virtuella datorn gjordes, som
beskrivet i metoden, med hjilp av curl, 1 ett shell-script, for att gora HTTP-POST
och anvindes enligt foljande exempel:

curl - X POST\  -H "Content-Type: application/json" \  -d "$json_data" \
http://74.241.129.138:1880/node-red

Jamforelser med vad som skickades, vad som kunde Overvakas 1 Node-RED-
debuggern samt kontroller av MySQL-databasen visade att det inte fanns nagra
problem att hantera alla HTTP-POST trots hogre belastning pé systemet.

5.6. Webbsida
Resultatet blev en webbsida med en inloggningssida och en huvudsida enligt
nedan.

5.6.1. Autentisering
Hanteringen av autentiseringen resulterade 1 en webbsida som anvénder sig av
Auth0. Med AuthO skapades en anpassad inloggningssida med Eltech
Automations logga och mgjlighet att logga in, skapa ny anviandare eller dterstéilla
l6senord, se figur 9.
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dev-8jabhqgtb8ebp7nm.us.auth0.comf

"\ ELTECH

AUTOMATION

Email address*

Continue

Figur 9. Bild pa webbsidans inloggningssida.

5.6.2. Huvudsida

Utvecklingen av en sida for att visa data frdn HiFlex resulterade i en webbsida
som, efter inloggning, visar den data som anvéndaren &dr behorig till. Webbsidan
kontrollerar vilken mail som loggats in med och jamfér den med mailadresser 1
databasens tabell “Access”. Om mailadressen finns 1 “Access” hidmtas de
HiflexID:n som mailadressen dr kopplad till for att sedan hamta datan for de
HiflexID:n 1 tabellen “HiflexData”. I fall att mailadressen ej finns 1 tabellen
“Access” eller om det kopplade HiflexID:t inte finns i tabellen “HiflexData” sé
visas en text som forklarar att anvindaren behover kontakta Eltech Automation
for hjélp, se figur 10. Om mailadressen och det kopplade HiflexID:t finns 1
databasen sé visas datan pd webbsidan. Vid korande Hiflex visas texten for status
1 gront och vid icke korande Hiflex visas texten for status 1 svart. Aktiva larm
visas med rod text och icke aktiva larm visas 1 svart text, se figur 11.

Den inloggade anvidndarens mailadress visas i1 sidhuvudet tillsammans med
Eltech Automations logga och en knapp for att logga ut.

40



eltechconnect.com eltechconnect.com M

A AUTOM A AUTOM
AUTOMATION AUTOMATION

Logged in as: test@mail.com Logged in as: test@mail.com

No result. No HiFlex is connected HiflexID: 7

to this account or the HiFlex has Last updated: 2024-05-06

not been initialized. Contact 13:32:34

Eltech Automation for further Status: Running

assistance. Alarm 1: not activated
Alarm 2: activated
Alarm 3: not activated
Batchnumber: 15
Packaged units: 98

Figur 10 (vénster). Inloggad anvdndare med mailadress som inte ar kopplad till HiflexID.

Figur 11 (hoger). Inloggad anvéndare med mailadress som &r kopplad till HiflexID.

5.7. Doman och HTTPS
Den resulterande webbsidan anvénder sig av doméinnamnet eltechconnect.com
vilket administreras av webbhotellet Websupport och ar kopplat till den virtuella
datorns offentliga [Pv4-adress. Webbsidan anvinder HTTPS vilket mdojliggjorts
genom SSL-certifikat utfardat av Let’s Encrypt. SSL-certifikaten ar giltiga 1 90
dagar och fornyas automatiskt néar utgdngsdatumet ir inom 30 dagar.
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6. Slutsats
I det hér avsnittet knyts arbetet ithop och slutsatser dras. Har besvaras frdgorna
som stélldes 1 problemformuleringen. Hér reflekteras dven kring etiska aspekter
och sist tas forbattringsmajligheter upp.

6.1. Svar pa problemformulering
Har besvaras de fragor som stélldes 1 problemformuleringen i inledningen. Varje
friga ar hir en egen underrubrik.

6.1.1. Hur ansluter Eltech Automations ingenjorer
sig till HiFlex idag?
Idag ansluter sig Eltech Automations ingenjorer till HiFlexen genom att koppla
upp sig till PLC:n med en ethernetsladd. Detta innebér att utan en 19sning for
remote access sa behover de resa till kunden varje géng en dndring 1 programmet
behover goras eller vid enklare felsokning.

6.1.2. Vilken typ av loT-l6sning ar kompatibel med
HiFlex?
De loT-lI6sningar som ar kompatibla med HiFlex ar 1 det hér fallet de [oT-
losningar som dr kompatibla med en Omron PLC. IoT-16sningen méste stodja
nagot av de kommunikationsprotokoll som PLC:n anvéinder. I det hér arbetet
anvindes OPC UA vid kommunikation mellan PLC och gateway.

6.1.3. Vilka kriterier ska anvandas for att valja loT-
|6sning?
De kriterier som har anvénts vid val av [oT-16sning har varit:

e Mojlighet till anslutning till mobilt ndtverk med modem som ar inbyggt 1
gateway:n eller som finns som tillval.

e (Gateway:n ska stodja ett kommunikationsprotokoll som PLC:n anvénder.

e Kostnaden for hardvaran ska vara sa 1g som mgjligt. Vid val mellan tva
likvérdiga alternativ ar det kostnaden som avgor valet.

e Kostnaden for mjukvara och digitala tjanster ska vara sd 1&g som mgjligt
och samtidigt erbjuda de funktioner som har efterfrigats.
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e (Gateway:n ska kunna konfigureras for att kunna anslutas till via VPN {or
remote access.

e Hardvaran ska ha en s leveranstid som dr mindre @n tva veckor.

e Hardvaran ska komma fran en palitlig tillverkare.

6.1.4. Vilken loT-l6sning ska valjas?
[oT-16sningen som valdes var en kombination av en fardig produkt tillsammans
med en egen 10sning for hur datan skulle vara tillgénglig och presenteras.

Gateway:n Flexy 205 valdes for att den hade ménga anpassningsmdjligheter med
en inbyggd programmeringsmiljo och stod for flera kommunikationsprotokoll
som OPC UA och HTTPS. Gateway:n har dven en fardig l0sning for remote
access med mjukvara for att med VPN ansluta till ett annat nédtverk. Gateway:n
kombinerades med en virtuell maskin hos Microsoft Azure. P4 den virtuella
maskinen kordes en Node-RED-server, en MySQL-databas samt en Apache?2
webbserver.

6.1.5. Hur ska loT-l6sningen utvarderas?
Losningen utvérderades pd ett antal sitt. Stresstest gjordes for att verifiera att
servern klarade av flera HTTP-requests direkt efter varandra. Det testade bade
Node-RED och databasen samt den virtuella maskinen i sin helhet och verifierade
att den valda virtuella datorn var tillrdckligt kraftfull for uppgiften.

For att utviardera hur datan skulle presenteras pa webbsidan si presenterades olika
revisioner for anstidllda pd Eltech Automation och de kom med forslag pa
andringar och forbattringar.

For att verifiera remote access och utvirdera dess funktion anslots datorn, med
Sysmac Studio p4, till ett annat nidtverk. En VPN-tunnel upprittades sedan och
anslutning till PLC:n gjordes 1 Sysmac Studio. Det gick da att programmera
PLC:n genom VPN-tunneln.
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6.1.6. Hur ska ett testprogram som ska verifiera
total funktionalitet utformas?

Tanken var frdn borjan att HiFlexen skulle programmeras och koras for att se att
vardena pa webbsidan uppdaterades. Eftersom HiFlexen inte var monterad under
perioden som examensarbetet utfordes pa Eltech Automation sa fick funktionen
istéllet verifieras med PLC-programmet med “dummy”-viarden. Eftersom det ar
en enkel process att vilja vilka viarden som ska skickas till gateway:n fran PLC
och sedan vidare till webbsidan kommer det att vara forhdllandevis enkelt for
Eltech Automation att implementera IoT-10sningen 1 deras HiFlex.

6.2. Reflektion av etiska aspekter
I det har delkapitlet reflekteras over tva etiska aspekter kopplat till arbetet. Forst
reflekteras over konfidentiell information och dérefter reflekteras over en punkt
frdn Sveriges Ingenjorers hederskodex.

Konfidentiell information

[oT ar en stor del av den fjdrde industriella revolutionen men det ar inte helt
oproblematiskt. I och med att en stor mdngd information, ofta konfidentiell, kan
skickas Over nitet dr det ytterst viktigt att den informationen kan skickas pa ett
sakert satt och att den inte har blivit tillgdnglig for obehodriga under
sandningsprocessen. Det dr dven viktigt att datan som lagras ar skyddad och att
obehoriga inte har tillgang till den. For att, 1 det har arbetet, minska risken att
information hamnar pa fel stélle har det setts till att all data som skickas dver nétet
ar krypterad genom anvéandning av HTTPS.

For vidare skydd av konfidentiell information ar systemets gateway endast
tillganglig att ansluta till, for att géra dndringar i, om man befinner sig pd samma
natverk. Det betyder att om ndgon vill gora dndringar 1 gateway:ns instillningar
eller kod sd maste de befinna sig pd samma lokala nitverk. De behover sedan
logga in 1 gateway:n med korrekt anvdndarnamn och losenord. Detta dr ocksa
nagot som Okar sdkerheten fOr att garantera att informationen som skickas fran
PLC:n inte ar tillgédnglig for obehoriga. I fall att ndgon vill gora dndringar 1 Node-
RED maste de ha anvdandarnamn och 16senord. Ska dndringar 1 den virtuella
datorn goras maste anvindare logga in med SSH tillsammans med anvindarnamn
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och 16senord. SSH kan ocksé stangas av 1 brandvéggsreglerna for den virtuella
datorn och pa si sitt goras mer svartillganglig.

Den data som kommer att skickas dver néitet om véran loT-16sning tas 1 bruk
kommer formodligen inte vara speciellt kinslig men om stora midngder data kan
samlas sd kan en god forstaelse for foretagets produktion fas. Detta hade kunnat
goras av ett konkurrerande foretag som hade kunnat dra nytta av informationen.
Det ar darfor viktigt och har varit centralt under arbetets gang att all information
som skickas Over nétet gors pa ett sikert sétt.

Den andra etiska aspekten dr en punkt frdn Sveriges Ingenjorers hederskodex:

Ingenjoren bor strava efter att forbiittra tekniken och det tekniska kunnandet i
riktning mot ett effektivare resursutnyttjande utan skadeverkningar (Sveriges
Ingenjorer 2023).

Det hér arbetet har forbattrat Eltech Automations produkt HiFlex genom att gora
den mojlig att koppla upp mot natet. Under arbetets gang har mojlighet att
utveckla forstaelse for datorkommunikation och hur olika enheter kommunicerar
erhillits. Arbetet kommer sedan att redovisas for anstéllda pa Eltech Automation
som jobbar med programmering och de kommer da att fa tillfalle att ldra sig mer
om datorkommunikation och hur den hér [oT-16sningen ar uppbyggd.

Eftersom losningen gor det mojligt for operatorer att se driftsinformation direkt 1
en webblédsare behover de inte gd nira en HiFlex och kolla dess HMI for att ta
reda pd driftinformation. Operatorer kan darfor anvinda sin tid mer effektivt.
Mojligheten till remote access for att koppla upp sig mot PLC:n sparar dven tid
for Eltech Automations ingenjorer dd de undviker resor till kund for att gora
enklare felsokning eller omprogrammering.

6.3. Framtida utvecklingsmojligheter
Det finns mycket med arbetet som skulle kunna utvecklas men pd grund av
tidsbegransningen behdvde avgransningar goras. Ndgra utvecklingsmojligheter
ar:
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Fler ligen for status

P& webbsidan finns det bara tvé ldgen for maskinens status. Dessa ar “Running”
och “Stopped”. Fler statusligen hade varit onskvirt exempelvis “Idle” om
maskinen till exempel védntar p4 mer material.

Bekrifta mailadress vid kontoregistrering

Nar en anvédndare ska gora ett nytt konto behdver den inte bekrifta att det faktiskt
ar anviandarens egen mailadress som den anger. Det paverkar inte sdkerheten
avsevirt dd varje mailadress dnda maste ldggas in 1 databasen manuellt men det
hade varit ett extra lager av sdkerhet.

Inloggning med arbetsmail/sociala medier-konto

For att underlétta for anvandaren hade inloggning med sociala medier eller genom
olika mailtjanster kunnat implementeras. Detta hade forenklat det for anvandaren
eftersom den dé inte behover komma 1hag ytterligare inloggnings-uppgifter utan
enkelt kunna anvianda ndgot befintligt konto. Om anvindaren har arbetsmail 1
Google eller Microsoft hade denna kunnat anvédndas for att undvika att dela
privata kontouppgifter till arbetsrelaterade webbtjénster.

Mojlighet att spara eller logga data

Som databasen dr konfigurerad nu s sparas ingen data utan det dr bara de senaste
viardena som visas. Det hade varit fordelaktigt om det var mgjligt att gd tillbaka 1
nagon typ av logg for att exempelvis se nér olika larm har skett eller nar maskinen
har varit ur drift.

Visa data som grafik

Viss typ av data hade varit mer overskadlig om den visades 1 form av grafik eller
symboler. Larm hade exempelvis kunnat symboliseras med en rod lampa eller
status “Running” med en gron. Grafiken hade dven kunnat kombineras med
loggade data for att exempelvis jimfora produktionen over flera dagar med
stapeldiagram.
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7. Terminologi
AJAX - “Asynchronous JavaScript and XML”. Verktyg som kombinerar HTTP-
request for att himta data fran en webbserver med JavaScript och HTML DOM
for att visa eller anvdnda den hamtade datan. M6jliggdr uppdatering av data utan
att ladda om en hel webbsida.

BASIC - Programmeringssprak.

Curl - Mjukvara som mgjliggdér kommunikation mellan en klient och en server
genom en terminal.

DHCP - “Dynamic Host Configuration Protocol”. Ett protokoll som tilldelar IP-
adresser till datorer pa ett natverk.

DNS - “Domain Name Service”.

IDE - “Intergrated Development Environment”. Utvecklingsmiljé for
programmering.

JSON - Ett textformat som ar oberoende av programmeringssprak.
LAN - “Local Area Network™.

OIDC - “OpenlD Connect”. Protokoll for identitetsautentisering for att bekrifta
autentisering mellan applikationer utan att dela kédnslig anvdndardata.

PuTTy - Terminalemulator som anvidndes istillet for terminalen vilket
forenklade anslutningen frin en Windows-dator till den virtuella Linux-datorn
genom SSH.

Rung - Rad eller gren i ladder-program.

SDK - “Software development kit”. Utvecklingsverktyg for att bygga
applikationer till specifika plattformar.

Shellscript - Kod som automatiserar exekvering av program 1 terminalen.

SSH - “Secure Shell” Metod. Protokoll for att ansluta sig sékert till andra datorer.
Anvinds hér for anslutning till den virtuella datorn.

Sysmac Studio - Programmeringsmiljo for Omron PLC.
URL - Adressen till en unik resurs pa internet.

WAN - “Wide Area Network™.
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